Приложение к должностному регламенту


Квалификационные требования к должности главного специалиста отдела организации и контроля противоэпизоотических и ветеринарно-санитарных мероприятий (информационное обеспечение Комитета)

	Базовые квалификационные требования


	Образование
	среднее профессиональное образование

	Стаж
	без предъявления требований к стажу

	Знания
	1) знание государственного языка Российской Федерации (русского языка);
2) знание основ:
а) Конституции Российской Федерации;
б) Федерального закона от 27.05.2003 № 58-ФЗ «О системе государственной службы Российской Федерации»;
в) Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации»;
г) Федерального закона от 25.12.2008 № 273-ФЗ «О противодействии коррупции»;
3) знания и умения в области информационно-коммуникационных технологий.



	Умения
	Общие:

- умение мыслить системно (стратегически);
- умение планировать, рационально использовать служебное время и достигать результата;
- коммуникативные умения;
 - навыками проведения анализа и систематизации информации, составления отчетной документации;
- навыками работы с компьютерной техникой, ее периферийными устройствами и другой оргтехникой, а также необходимым программным обеспечением.







	Профессионально-функциональные квалификационные требования

	Профессиональные квалификационные требования

	Требования к направлению подготовки (специальности) профессионального образования
	направление подготовки «Информационные системы и программирование», «Сетевое и системное администрирование», «Компьютерные сети»

	Требования к профессиональным знаниям
	Знания в области законодательства Российской Федерации
	Конституция Российской Федерации;

Федеральные законы: 
- от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации»; 
- от 27.05.2003 № 58-ФЗ «О системе государственной службы Российской Федерации»; 
- от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; 
- от 27.07.2006 г. № 152-ФЗ «О персональных данных»; 
- от 21.07.2003 № 126-ФЗ «О связи»; 
- от 05.05.2014 № 97-ФЗ «О внесении изменений в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты РФ по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»; 
- от 06.04.2011 № 63-ФЗ «Об электронной подписи»;
- Указ Президента РФ от 06.03.1997 № 188 «Об утверждении Перечня сведений конфиденциального характера»

Постановления Правительства РФ: 

- от 14.11.2015 № 1235 «О федеральной государственной информационной системе координации информатизации»;  
- от 30.12.2020 № 2385 «О лицензировании деятельности в области оказания услуг связи и признании утратившими силу некоторых актов Правительства Российской Федерации»;

- Закон Мурманской области от 19.02.2009 № 1069-01-ЗМО «О государственных информационных системах Мурманской области»; 


- Устав Мурманской области;

- Постановление Правительства Мурманской области от 11.06.2015 № 237-ПП «Об утверждении Положения о порядке учета и ведения реестра информационных систем Мурманской области»;
-  распоряжение Губернатора Мурманской области от 21.02.2012 № 26-РГ «О базовых государственных информационных ресурсах Мурманской области»;
- постановление Правительства Мурманской области от 30.01.2014 № 32-ПП «О регламенте исполнительных органов государственной власти Мурманской области»; 
- постановление Правительства Мурманской области от 20.10.2016 № 518-ПП «Об утверждении Положения об официальных интернет-ресурсах исполнительных органов государственной власти и органов местного самоуправления Мурманской области»;
- постановление Правительства Мурманской области от 21.04.2015 № 152-ПП «Об утверждении временного регламента информационного и технического сопровождения интернет-портала Мурманской области «Открытый электронный регион»;
[bookmark: _GoBack] - распоряжение Губернатора Мурманской области от 04.07.2016 № 96-РГ «Об утверждении порядка подготовки ответов на обращения граждан, поступившие в рубрику «Вопрос Губернатору» официального сайта Губернатора Мурманской области»;
- распоряжение Правительства Мурманской области от 07.06.2017 № 145-РП «О внесении изменений в распоряжение Правительства Мурманской области от 21.10.2010 № 290-РП»;
- распоряжение Правительства Мурманской области от 05.10.2012 № 345-РП «О создании официального электронного бюллетеня Правительства Мурманской области «Сборник нормативных правовых актов Губернатора Мурманской области, Правительства Мурманской области, иных исполнительных органов государственной власти Мурманской области»;
- распоряжение Правительства Мурманской области от 22.07.2010 № 198-РП «Об Интернет-сайте «Общественная приемная граждан»;
- законы Мурманской области, постановления и распоряжения Губернатора Мурманской области, постановления и распоряжения Правительства Мурманской области, приказы Комитета, нормативные правовые акты иных исполнительных органов государственной власти Мурманской области и документы, регулирующих соответствующую сферу деятельности Комитета, применительно к исполнению должностных обязанностей; 
законодательство в области прохождения государственной гражданской службы; противодействия коррупции, норм делового общения; основ делопроизводства; аппаратного и программного обеспечения, возможностей и особенностей современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота, и общих вопросов в области обеспечения информационной безопасности; 
служебный распорядок Комитета; 
государственные нормативные требования охраны труда и правила пожарной безопасности.





	
	Иные профессиональные знания
	Основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;
понятие базовых информационных ресурсов;
знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнения государственных функций осуществляется в электронном виде;
знание нормативных правовых актов РФ и методических документов ФСТЭК России в области защиты информации; принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты орт разрушающих программных воздействий;
знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами»

	Требования к профессиональным умениям
	Применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного ведомственного электронного документооборота, информационно-телекоммуникационными сетей;
умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru   

	
Функциональные квалификационные требования


	Требования к функциональным знаниям
	- методы выявления возможных каналов несанкционированного доступа к сведениям;
- технологии и средства обеспечения информационной безопасности;
- средства ведения классификаторов и каталогов;
- сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);
- основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей);
- принципы работы сетевых протоколов, построения компьютерных сетей;
- локальные сети (протоколы, сетевое оборудование, принципы построения сетей).

	Требования к функциональным умениям
	[bookmark: _Toc479853449]- осуществление антивирусной защиты локальной сети и отдельных компьютеров; 
[bookmark: _Toc479853450]- осуществление верстки макетов, разработка и тестирование сайтов;
[bookmark: _Toc479853451]- установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;
[bookmark: _Toc479853452]- определение неисправности принтера, ксерокса, монитора.



_______________________ 

